É seguro fazer compras na Internet?
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Utilizar a Internet para fazer compras, seja por uma questão de comodidade seja porque é mais barato é, hoje em dia, bastante apelativo. No entanto, para comprar em segurança deverá ter alguns cuidados básicos, evitando assim ser enganado em esquemas de roubo de identidade, extorsão ou contrafação de produtos.
Comece por avaliar a reputação da loja on-line. Prefira lojas bem conhecidas, com grande número de utilizadores, àquelas que desconhece. Confirme, sempre que possível, a existência de uma morada física e contactos telefónicos da mesma. Procure e leia as políticas de privacidade e de uso geral do serviço e verifique se se sente confortável com as mesmas. Procure referências positivas ou negativas aos serviços da loja em fóruns de discussão e faça o seu próprio juízo antes de comprar.
Por outro lado, escolha lojas que disponibilizam serviços de pagamento contra entrega ou, em alternativa, serviços de pagamento intermediados, tais como o PayPal ou o MBNet. Estes serviços evitam que tenha de entregar o seu número de cartão de crédito a cada uma das lojas onde pretende fazer compras.
Quando lhe são solicitados dados pessoais (isto inclui o seu nome, morada, contactos, palavras-passe, número de cartão de crédito ou outros), verifique se o endereço da página começa por “https://”, caso contrário essa mesma informação pode ser facilmente interceptada por estranhos.
Em especial em serviços de leilões ou de anúncios gratuitos na Internet (tais como o OLX, o EBay ou o leilões.net) desconfie dos “negócios da China”, preste bastante atenção à descrição textual do produto, às fotografias disponíveis e entre em contacto com o vendedor para dissipar dúvidas. Privilegie a transação presencial relativamente ao envio por correio postal do produto, mas nunca apareça sozinho num encontro com um vendedor que desconhece.
A Internet é uma grande feira onde podemos encontrar à venda tudo aquilo de que precisamos. Só precisamos de ter alguns cuidados para que tudo corra bem.
 
 Em resumo

· Evite fornecer os seus dados de cartão de crédito, utilizando serviços de pagamento online como o PayPal ou MBNet
· Desconfie dos negócios demasiado vantajosos para si
· Procure informação sobre a credibilidade do vendedor ou da loja on-line


---------------------------------------------------------------------------

Mês Europeu da Cibersegurança

Este artigo é da autoria de especialistas do CERT.PT- Serviço de Resposta a Incidentes de Segurança Informática (www.cert.pt) da FCCN-Fundação de Computação Científica Nacional (www.fccn.pt/pt) e insere-se na campanha "Uma dica por dia" integrada no Mês Europeu da Cibersegurança, que tem lugar em Outubro de 2013.
O Mês Europeu da Cibersegurança é uma iniciativa da ENISA - Agência Europeia para a Segurança das Redes e Informação (www.enisa.europa.eu) e o seu objectivo é informar os utilizadores sobre a importância da segurança da informação, bem como demonstrar algumas medidas simples para proteger os seus dados.
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Nota aos editores da Imprensa regional
 
Os artigos da autoria dos técnicos do CERT.PT incluídos no Mês Europeu da Cibersegurança, que tem lugar em Outubro de 2013, surgem no site da Ciência na Imprensa Regional numerados, de forma a permitir a sua mais fácil identificação. No entanto, eles são absolutamente independentes uns dos outros e podem ser publicados pelos órgãos de comunicação de forma avulsa.
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